NetCat을 이용한 웹 해킹
NetCat은 Network Connection으로 보통 NC라고 줄여 이야기하며 data를 전달하거나 받을 수 있는 프로그램이다.

1. 사용법

· nc [option][target host][ports]

· option

1) -n: 호스트 네임과 포트를 숫자로만 입력 받는다.

2) -v: verbosity를 증가시켜 더 많은 정보를 얻을 수 있다.

3) -o [filename]: 보내거나 받은 데이터를 헥스덤프하여 파일에 저장한다.

4) -u: TCP connection 대신에 UDP connection이 이루어진다.

5) -l: listen 모드 / -p: 서버 포트 모드

6) -I [interval time]: nc는 일반적으로 8k씩 데이터를 보내고 받는데 그렇게 Standard input의 한 라인씩 interval time 마다 보내게 된다.

7) -z: connection을 이루기 위한 최소한의 데이터 외에는 보내지 않는다.

예) nc –v –z xxx.com 20-30, 80-110

2. 해킹 시연

· POST 입력 값 인증 우회(HTTP Header 변조)
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· WebDAV 설정으로 인하여 HTTP Method가 허용되어 있음

- WebDAV 설정 오류로 인해 웹 소스코드 확인이 가능하다.
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[표1 WebDAV Method]
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[그림1. global.asp 소스코드]
· Translate: f 를 이용하여 소스코드를 확인할 수 있음
- 위 시연은 IIS에서만 적용되는 문제이며, IIS 서버가 전문적인 헤더(끝부분이독특한 문자가 있는)가 포함된 파일 요청을 받게 되면 ISAPI 익스텐션 프로세싱이 동작을 하지 않고 소스코드가 그대로 웹 브라우져로 보내지게 되는 문제이다. 한마디로 소스를 볼 수 있다는 이야기이다. 

- 위에서 설명한 전문적인 헤더는 일반적으로 웹브라우져에서는 불가능하며 nc를 이용하여 헤더를 변조하면 가능한 공격 기법이다. 이 공격법을 translate: f 버그라고 부른다. 이 공격은 IIS 5.0의 DAV (Distributed Authoring and Versioning) 기능이 원인이기 때문에 기능을 삭제하거나 패치를 받으면 처리가 가능하다. (하지만 패치를 해도 가능하다)
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